Réseaux poste a poste ou égal a égal
(peer to peer) sous Windows

Hainaut Patrick 2021

But de cette présentation

* Vous permettre de configurer un petit réseau domestique
(ou de tpe), sans serveur dédié, sous Windows
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Introduction

¢ Dans des petites structures, il n'y a parfois pas besoin d'un serveur

dédié

e Un "groupe de travail" peut étre constitué, permettant a quelques
PC de communiquer entre eux
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Avantages

e Pas besoin d'acheter un serveur dédié

* Pas besoin de configurer ce serveur ni de payer un support en
cas de besoin
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Inconvénients

"maitre" reste allumé

©Hainaut P. 2021 - www.coursonline.be

*  Gestion des utilisateurs non-centralisée

* Les données de l'entreprise sont réparties sur plusicuts postes de travail

e L'acces Internet et 'acces a l'imprimante demande souvent qu'un poste

Premier schéma
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Dans ce schéma, PC 1 recoit la
connexion Internet

Les autres PC devront passer par lui

pour y accéder

PC 1 est la passerelle vers Internet

PC 1 doit donc étre en service pour

que les autres PC puissent surfer et

imprimer
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Premier schéma

De plus, sur PC1, le mécanisme de
NAT doit étre mis en ceuvre, ce qui
sera fait si on utilise « le partage de
connexion Internet »

L attribution des parametres IP se

fera manuellement (parametres
statiques)
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Deuxieme schéma

Dans ce schéma, la connexion
Internet est gérée par le routeur

Clest la passerelle vers Internet

L'imprimante est reliée au
réseau via un "print server" et
est donc indépendante

PC1 ne doit plus
obligatoirement rester en
service
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Deuxieme schéma

De plus, le mécanisme de NAT
est mis en ceuvre
automatiquement par le routeur

Et le routeur sert de serveur
DHCP

A ; (
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Choix du routeur

* Pour une utilisation domestique ou en petite entreprise, deux
modeéles existe:

— Le routeur (-switch) sans fil (wifi)
-> Doit étre connecté a un modem Xdsl ou cable (voo)

— Le modem-routeur (-switch) sans fil (wif)

-> il existe un modele Xdsl et un modele cable
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Choix du routeur

Routeur Wifi

Connecteurs Ethernet Connecteur Ethernet

pour les ordinateurs pour le modem  LDLCR
Modem Routeur Wifi

Connecteurs Ethernet
pour les ordinateurs LbLCl

Prise téléphonique

Le print-server

e Fait la liaison entre I'imprimante et le réseau
* Deux modeles existe

Un pour les imprimantes Un pour les imprimantes USB
paralleles (obsolete)
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Le print-server

* Le print-server et son imprimante connectée seront a I'heure
actuelle, avantageusement remplacés par une imprimante réseau
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MANIPULATIONS SOUS WINDOWS 10
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Bac a sable

* Pour les différentes manipulations suivantes, créez deux machines
virtuelles sous Windows 10 64 bits, bien distinctes

* Caractéristiques des deux machines:

- Nom de la VM: Win101 - Nom de la VM: Win102

- Mémoire vive: +/- 2 Gb - Mémoire vive: +/- 2 Gb

- Taille du HDD: +/- 40 Gb - Taille du HDD: +/- 40 Gb

- Carte réseau: nat - Carte réseau: nat

- Nom utilisateur: userl - Nom utilisateur: user2

- Nom du PC: USER1-PC - Nom du PC: USER2-PC
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Bac a sable

* Remarques:

— Dans Configuration — Systéme — Processeut, 'option PAE/NX (activée pat
défaut) permet de pouvoir allouer plus de 4 Go de ram a un OS 32bits
virtualisé sur une machine disposant de davantage de RAM
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Bac a sable

* Remarques:

— Au démarrage de la VM, avant l'installation de 1'OS, un message d'erreur peut
apparaitre:
"La virtualisation matérielle VI-x/AMD-V n'est pas disponible sur votre
systéme. Certains invités (comme OS/2 ou QNX) nécessitent cette
fonctionnalité pour pouvoir démarrer."

— Solution : Il faut activer la virtualisation matérielle en allant dans le BIOS et en
trouvant dans les parametres processeur (souvent onglet "system" ou
"security") et en mettant « virtualization » en « enabled »
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Installation de I'0OS

* Choisissez Windows 10 Professionnel (afin de pouvoir créer des groupes
résidentiels par apres)

* Entrez les parametres classiques pour une installation
* Indiquez le nom de l'utilisateur : userl

* Ensuite, il faut changer le nom de Pordinateur

— Les ordinateurs en réseau poste a poste doivent faire partie du méme
groupe de travail (workgroup en anglais) et avoir un nom différent

(PC1, PC2, ...)
— Pour configurer le nom et le groupe, il suffit de suivre les étapes
suivantes ...
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Configuration du nom de l'ordinateur

* Cliquez sur le bouton « Démarrer », choisissez « Parametres » et

ensuite « Systeme »

* A longlet « Informations systeme » , cliquez sur « Renommer le

PC » de la partie de droite.

* Choisissez comme nom : USER1-PC

* Vous devez redémarrer le PC

* Procédez de la méme fagon pour la deuxiecme VM
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Schéma réseau

INTERNET

&

Routeur
Serveur DHCP

192.168.13.1/24 ——~

adresse publique:
85.18.234.28/29
P:85.18.234.25

192.168.13.123/24

P: 192.168.13.1/24
Switch virtuel géré par
Systéme héte (CentOS dans le cas du labo) VirtualBox + NAT
Q & P
10.0.20.11/24 & 10.0.20.12/24
P:10.0.20.1 ™a ¥ P:10.0.20.1
S T
= =
Win101 Win102
(machine virutelle Windows 10) (machine virutelle Windows 10)
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Le NAT fait la liaison
entre le réseau du sys.
hote et le réseau
interne

Les adresses IP des PC
clients sont un
exemple de ce que le
serveur DHCP de
VirtualBox pourrait
attribuer ...

20
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Ressources partagées

* Le partage de fichiers consiste a rendre disponible a travers le
réseau le contenu d’un ou plusieurs répertoires

S . 5
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Ressources partagées

* Le partage de fichiers peut poser des problemes de sécurité, car,
par définition, il donne acces aux autres utilisateurs au contenu
d’une partie du disque dur

¢ On fera attention de ne partager que ce qui est nécessaire

*  On évitera donc de mettre en partage toute une partition du
disque dur

A g 5 2
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Configuration des partages

* Windows 10 propose trois types de partage
— Partage via les groupes résidentiels

— Partage entre les différents utilisateurs de 'ordinateur

— Partage sur le réseau
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Groupes résidentiels

* Pour utiliser les groupes résidentiels, 1l faut que les machines soient
dans le méme groupe de travail (Workgroup)

* Attention aussi qu'il ne peut y avoir qu'un seul groupe résidentiel
par sous-réseau IP, il faut donc dans le cas du labo que chaque
étudiant soit dans un réseau IP différent ...

e Clest pour cela que les cartes réseau sont configurées dans
VirtualBox en nat et pas en acces par pont ...

* Remarque: l'intégration a un domaine (voir Manip4) est réservé aux
versions Pro et Entreprise.
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Groupes résidentiels - création

* Cliquez droit sur le bouton Démarrer = Panneau de configuration
* Cliquez sur Iicone Réseau et Internet

* Choisissez ensuite Groupement résidentiel dans le volet de droite.
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Groupes résidentiels - création

* Lors d’une premiere connexion a un réseau inconnu, il est
possible que celui-ci soit configuré par Windows comme étant

public

* Dans ce cas, votre ordinateur reste « indécouvrable » sur le
réseau

* Lorsque Windows vous le demande, acceptez d’activer la
découverte réseau et le partage

¢ Il est essentiel pour la suite des événements que votre réseau
passe en mode Privé

2 b 2
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De réseau public vers réseau privé

* Connectez-vous au réseau pour lequel vous souhaitez faire la
modification

(menu démarrer = paramétres = Réseau et internet)

— Si c’est en WIFI, la liste des réseaux accessibles s'affiche,
cliquez en dessous sur « Options avancées »

— Si c’est une connexion par cable, cliquez sur 'onglet « Ethernet » et
cliquez sur le nom du réseau

— Sivous souhaitez que le réseau sur lequel vous étes connecté soit
considéré comme privé, activez l'option « Rendre ce PC détectable »
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Groupes résidentiels - création

* Si vous voyez un bouton « Créer », cliquez dessus pour activer
votre nouveau groupement résidentiel

* Si vous voyez un bouton « Joindre », le groupement a déja été
créé sur votre réseau

* L’ordinateur qui sert de base au groupement émet un mot de
passe que vous devez récupérer

©Hainaut P. 2021 - www.coursonline.be
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Groupes résidentiels - création

* Vous ne connaissez pas ce mot de passe ?

* Sur l'ordinateur qui est a 'origine du groupe résidentiel, ouvrez
n’importe quel dossier dans 'Explorateur Windows

* Dans le volet de gauche, faites un clic droit sur la ligne du
groupement résidentiel et choisissez 'option Afficher le mot de
passe du Groupe résidentiel

* Notez bien ce mot de passe, et entrez-le tel quel sur 'ordinateur
qui souhaite participer au groupement
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Groupes résidentiels - création

* Il reste a déterminer les éléments qui seront partagés

©Hainaut P. 2021 - www.coursonline.be
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autre ordinateur
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Groupes résidentiels - création

* Ala fin de la procédure de création, le systeme vous donne le mot
de passe qui vous permettra de joindre le groupe créé, a partir d’'un

primer le motde pi pe résicentiel ~| 9 || Rechercher »

Afficher et imprimer le mot de passe du groupe résidentiel

e résidentiel

Mot de pass
de

1k3QR26qd4
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Groupes résidentiels - rejoindre

* Cliquez droit sur le bouton Démarrer = Panneau de configuration
* Cliquez sur Iicone Réseau et Internet

* Choisissez ensuite Groupement résidentiel dans le volet de droite.
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Groupes résidentiels - rejoindre

* Si vous voyez un bouton « Joindre », le groupement a déja été créé
sur votre réseau. L’ordinateur qui sert de base au groupement émet
un mot de passe que vous devez récupérer.

* Comme sur Pordinateur qui a créé le groupe, il faut aussi, sur cet
ordinateur, choisir les éléments qu’on partage
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Groupes résidentiels - rejoindre

* 1l faut maintenant entrer le mot de passe qui a été fourni lors de la
création du groupe résidentiel, sur I'autre PC
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Groupes résidentiels - rejoindre

* Sivous avez oublié ce mot de passe, allez dans I'explorateur du
premier PC, cliquez sur « Groupe résidentiel », et puis sur
« Afficher ou imprimer
le mot de passe du groupe
résidentiel »
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Groupes résidentiels - Utilisation

* Soit deux documents présents dans la bibliotheque
Documents de USER1-PC
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Groupes résidentiels - Utilisation

* Sur USER2-PC, nous nous rendons dans I'explorateur, puis dans
Groupe résidentiel et enfin sur user]

* On peut voir les
documents partagées
par userl
... et accéder aux
documents de userl
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Partage entre les utilisateurs d’un
méme PC

* Les documents de chaque utilisateur sont en principe uniquement
accessibles par lui-méme

* Pour que cela puisse fonctionner, il faut avoir défini un mot de
passe pour chaque utilisateur administrateur, sinon tout le monde
pourra accéder a ces ressources

* Pour les dossiers hors du profil de l'utilisateur, la sécurité est encore
moins garantie

* -> pour garantir la sécurité et la confidentialité des données, il faut
passer d’une architecture poste a poste (groupe de travail) a une
architecture client-serveur (domaine)
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Gestion des utilisateurs

* Pour gérer les comptes utilisateur, rendez vous dans le panneau de
configuration (clic droit menu démarrer — panneau de configuration)
et cliquez sur « Comptes d’utilisateurs »

S . 3¢
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Gestion des utilisateurs

* Le compte utilisateur concerné est le compte courant

* Vous pouvez configurer un mot de passe pour ce compte, modifier
le nom d’utilisateur, modifier le type de compte (utilisateur ou
administrateur), ou gérer un autre compte

* Pour créer un
autre compte,
cliquez sur
« Gérer un autre

Compte »
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Gestion des utilisateurs

* Cliquez ensuite sur
« Ajouter un ordinateur dans les parametres de 'ordinateur »

* 2 possibilités :
— ajouter des membres
de la famille

— ajouter d'autres
utilisateurs
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Gestion des utilisateurs —
Ajouter des membres de la famille

* Chaque utilisateur doit avoir un compte mail Microsoft pour
profiter de toutes les fonctionnalités (Skype, onedrive, Outlook,
synchronisation ...)

* Deux choix sont disponibles:
vous pouvez choisir d'ajouter
un enfant ou un adulte

* Faites votre choix,

tapez l'adresse email de la personne
cliquez sur Suivant

©Hainaut P. 2021 - www.coursonline.be
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Gestion des utilisateurs —
Gérer des membres de la famille

Chaque fois que vous ajoutez un membre de votre famille une
entrée est crée dans la liste des membres de votre famille

Sélectionnez un compte d'utilisateur pour afficher des options

supplémentaires :
— Modifier le type de compte : utilisateur standard ou administrateur
— Bloquer : empécher 'utilisateur sélectionné de se connecter a votre PC
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Gestion des utilisateurs
Ajouter d'autres utilisateurs

Permet d'ajouter d'autres utilisateurs qui font pas nécessairement
partie de votre famille pour qu'ils puissent utiliser votre PC

Les utilisateurs invités peuvent choisir de se connecter avec leur
propre compte Microsoft, numéro de téléphone ou ils peuvent
utiliser un compte local (nom d'utilisateur et mot de passe)

Cliquez sur « Ajouter un autre utilisateur sur ce PC »
Choisissez le nom du nouveau compte utilisateur

Choisissez ensuite le type de compte
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Exercice

* Créez quelques comptes administrateurs et utilisateurs avec et sans
mots de passe

* Créez quelques documents dans le répertoires « Documents » de
chaque utilisateur et quelques-uns en dehors

* En essayant d’accéder a ces documents a partir des autres comptes
(sur le méme PC), vérifiez dans quels cas ils sont protégés

* Tirez-en vos conclusions
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Partage avancé

* Pour partager un dossier hors des groupes résiduels,
cliquez avec le bouton droit de la souris sur Iicone du dossier,
puis sur « Propriétés »
dans le menu contextuel

* Choisissez 'onglet
« Partage avancé »

©Hainaut P. 2021 - www.coursonline.be 6
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Partage avancé

* Pour modifier les conditions de partage, cliquez sur
« Partager ce dossier »

Et cliquez sur
« Autorisations »

©Hainaut P. 2021 - www.coursonline.be 4

Partage avancé

* Par défaut, Tout le monde a acces en lecture au répertoire partagé

* Vous pouvez donner un acces en
écriture en cliquant sur « Modifier »

* Silutilisateur peut aussi supprimer,
donner le controle total

* Pour ajouter des utilisateurs
accédant au dossier partagé,
cliquez sur « Ajouter... »
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Partage avancé

« Emplacements... » concerne uniquement le PC sur lequel vous
travaillez

Pour spécifier des utilisateurs d’autres PC, il faut passer a une
architecture client-serveur et étre client d’un domaine

Pour sélectionner les utilisateurs dans une liste, cliquez sur

« Avancé... »

- . c
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Partage avancé

Puis sur « Rechercher »

Sélectionnez

un utilisateur

dans la liste\
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Partage avancé

* On peut ensuite accéder au partage
a partir d’'un autre PC du réseau
via Pexplorateur
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Partage avancé

Remarques:

* Sile groupe résidentiel est désactivé, vous n’aurez sans doute plus

acces a ordinateur distant
(USER1-PC dans le cas de notre exemple)

* Dans ce cas, vous pouvez désactiver le partage avec mot de passe
(sur USER1-PC dans notre exemple)

* Pour cela, rendez vous dans le « Centre Réseau et partage » puis
cliquez sur « Choisir les options de partage »
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Partage avancé

* Clic droit sur démarrer = paramétres = Etat =
Options de partage

©Hainaut P. 2021 - www.coursonline.be

Partage avancé

* Dans la partie « partage protégé par un mot de passe... »,
cochez « Désactiver le partage protégé par mot de passe »

* Enregistrez les modifications

©Hainaut P. 2021 - www.coursonline.be
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Partage avancé

* Comme le groupe résidentiel est désactivé, le répertoire partagé ne
sera plus disponible méme s’il est partagé avec « Tout le monde »

* Pour palier a ce probleme, dans les propriétés du répertoire,
choisissez 'onglet Sécurité

* Cliquez sur le bouton « Modifier »

©Hainaut P. 2021 - www.coursonline.be

Partage avancé

* Cliquez sur « Ajouter... »

* DPuis suivez les étapes des dias 53 et suivantes et choisissez
« Tout le monde »

* Le répertoire est de nouveau disponible a travers le réseau

©Hainaut P. 2021 - www.coursonline.be
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Partage avancé

* Ces deux dernieres mesures constituent bien str une faille de
sécurité, mais le fait méme d’utiliser un groupe de travail plutot

qu’un domaine en constitue une ...

* Comme exercice, expérimentez le partage sans groupe résidentiel
en laissant le partage avec mot de passe activé

* Tirez-en vos conclusions

©Hainaut P 2021 - www.coursonline.be 2

Dossiers publics

* Chaque PC sous Windows 10 contient des dossiers publics situés
dans c:\utilisateurs\public et accessible depuis le réseau

\\NomDuPC\users\public
*  (Ces dossiers sont accessibles librement a tout le monde

* On peut désactiver cela dans les parameétres de partage avancé

©Hainaut P. 2021 - www.coursonline.be 58
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Dossiers publics

S . 56
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Partage d’'imprimante

* Dans un réseau, on a généralement une seule imprimante pour le
réseau

* Soit on utilise un print-server qui fait la liaison entre 'imprimante

et le réseau, soit on la connecte a un des ordinateurs du réseau

* Remarque:

— le print server et I'imprimante reliée seront remplacés
avantageusement par une imprimante réseau

— Le print server permet de récupérer une imprimante existante

— La configuration est identique a celle d'une imprimante réseau
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Partage d’imprimante: connectée au PC

ordinateur

* Pour la configurer,
clic droit sur le menu
démarrer,
Panneau de configuration
« Afficher les périphériques
et imprimantes »

v
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* L’imprimante est connectée via I'interface parallele ou USB a un

Partage d’'imprimante: connectée au PC

* Cliquez sur le lien « Ajouter une imprimante »

©Hainaut P, 2021 - www.coursonline.be
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Partage d’imprimante: connectée au PC

Pordinateur

* S’ ne trouve pas
Pimprimante,
on clique sur
« 'imprimante souhaitée
n’est pas indiquée » et
différentes options
s’offrent 2 nous...

©Hainaut P, 2021 - www.coursonline.be

* L’ordinateur recherche et propose les imprimantes connectées a

Partage d’'imprimante: connectée au PC

* On peut alors rechercher 'imprimante grace :

— 2 son nom
— aune adresse 1P
— via le réseau

— avec des parametres
manuels

©Hainaut P, 2021 - www.coursonline.be
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Partage d’imprimante: connectée au PC

* vous pouvez alors indiquer le chemin réseau manuellement

\\NomDuPC\NomDePartageImprimante

* Dans notre exemple, sur un PC du réseau (USER2-PC), on notera:
\\USER1-PC\HP LasetJet P2050 Series PCL6
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Partage d’'imprimante: connectée au PC

* Apres avoir choisi le port sur lequel est branché 'imprimante,
choisissez le modéle

* Choisissez le nom de 'imprimante et indiquer si vous voulez
partager 'imprimante sur le réseau

* Vous pouvez terminer I'installation de 'imprimante en imprimant
une page de test

©Hainaut P 2021 - www.coursonline.be 49
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Partage d’imprimante: connectée au PC

* En faisant un clic droit sur 'imprimante, « propriétés de
I'imprimante », on peut
notamment partager
I'imprimante si ce n’était pas fait
ou changer le port sur laquelle
elle est connectée

©Hainaut P. 2021 - www.coursonline.be 6

Partage d’imprimante:
réseau ou connectée a un Print Server

* Silimprimante est connectée a un print-server, ou si c'est une
imprimante réseau, vous devez d’abord configurer celui-ci de
maniere a lui attribuer une adresse IP qui soit dans la plage
d’adresses de votre réseau

* Ensuite, sur tous les PC du réseau, il faut installer une imprimante
locale comme précédemment mais en choisissant « Créer un

nouveau port »
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Partage d’imprimante:
réseau ou connectée a un Print Server

Choisissez
‘Standard TCP/IP
Port’

Indiquez I’'adresse

IP du Print Server

Ensuite linstallation

se poufrsuit comme
précédemment avec

le choix de I'imprimante
a installer ...
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Adresse |P

* Par défaut, lorsqu’il n’y a pas de serveur (appelé DHCP) capable
d’attribuer automatiquement une adresse IP a 'ordinateur,
Windows donne une adresse commengant par 169.254. avec un
masque 255.255.0.0

* Il est préférable d’attribuer soit méme une adresse IP (dite statique)
aux différents ordinateurs

* Uniquement dans le cas ou il n’y a pas de serveur DHCP !
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Vérification de I'adresse IP

* Pour vérifier 'adresse 1P
attribuée a la carte
réseau, ouvrez une invite
de commande

e (lic droit sur le menu W
-> Invite de commande

©Hainaut P. 2021 - www.coursonline.be

Vérification de I'adresse IP

* Tapez la commande ‘ipconfig’

* On voit ici qu’il s’agit d’une adresse attribuée par Windows
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Configuration d’une adresse IP statique

* Menu démarrer — parametres — Réseau et internet

* Cliquez sur
Centre Réseau

< Partage \

e Choisissez
« Modifier les
parametres

de la carte » /

©Hainaut P, 2021 - www.coursonline.be

Configuration d’une adresse IP statique

* Cliquez avec le bouton droit de la souris sur l'interface réseau a
configurer. Choisissez ‘Propriétés’
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Configuration d’une adresse IP statique

* Choisissez « Protocole Internet version 4 (TCP/IPv4) »,
puis « Propriétés »
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Configuration d’une adresse IP statique

* Cliquez sur « Utiliser ’adresse IP suivante »
et entrez les parametres IP et validez par « OK »
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Configuration d’une adresse IP statique

* Les paramétres IP peuvent étre vérifiés a nouveau par ‘ipconfig’
* On peut tester acces a un ordinateur du méme réseau
(méme « range » d’adresse IP) par la commande ‘ping’

* Pour que ¢a fonctionne, il faut que le réseau ne soit pas « public »
et attention au pare-feu bloquant le trafic ICMP (ping, ...)

©Hainaut P. 2021 - www.coursonline.be

Configuration d’une adresse IP statique

* Siladresse testée n’est pas présente sur le réseau
mais est dans le méme « range », Perreur suivante apparait:

©Hainaut P. 2021 - www.coursonline.be 8
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Configuration d’une adresse IP statique

* Siladresse testée n’est pas présente sur le réseau
et n’est pas dans le méme « range », erreur suivante apparait:

* Meéme erreur si la carte réseau de la machine est désactivée

©Hainaut P. 2021 - www.coursonline.be

Remarques

* Pour un hote atteignable (MAC adresse existante sur le réseau)
mais non présent au moment du ping, ou ne répondant pas au ping
(firewall trop bien configuré ou routes males configurées),
vous aurez 'erreur « Délai d’attente de la demande dépassé »

* Et pour un hote non-atteignable, vous aurez 'erreur
« Impossible de joindre I’h6te de destination »

80
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Configuration d’une adresse IP statique

* Pour accéder a Internet, il faut spécifier en plus I'adresse de la
passerelle et du serveur DNS

* La passerelle sera, dans le
cas d’un réseau poste a
poste, le routeur

* L’adresse du serveur DNS
peut étre celle du routeur
ou celle d’un serveur DNS
externe comme Google

(8.8.8.8)
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MANIPULATIONS SOUS WINDOWS 7
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Bac a sable

* Caractéristiques des deux machines:

- Nom de la VM: Win71

- Mémoire vive: +/- 750 Mb
- Taille du HDD: +/- 12 Gb
- Carte réseau: acces par pont
- Nom utilisateur: userl

- Nom du PC: USER1-PC

©Hainaut P. 2021 - www.coursonline.be

* Pour les différentes manipulations suivantes, créez deux machines
virtuelles sous Windows 7, bien distinctes

- Nom de la VM: Win72

- Mémoire vive: +/- 750 Mb
- Taille du HDD: +/- 12 Gb
- Carte réseau: acces par pont
- Nom utilisateur: user2

- Nom du PC: USER2-PC

Schéma réseau
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Le switch virtuel est da a
la configuration en acces
par pont des cartes
réseaux virtuelles

Les adresses IP des PC
clients sont un exemple
de ce que le serveur
DHCP pourrait attribuer
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Configuration du nom d’ordinateur

* Les ordinateurs en réseau poste a poste doivent faire partie du
méme groupe de travail (workgroup en anglais) et avoir un nom
différent (PC1, PC2, ...)

* Pour configurer le nom et le groupe, il suffit de suivre les étapes
suivantes ...
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Configuration du nom d’ordinateur

* 1. Cliquez sur le bouton « Démarrer », puis avec le bouton droit de
la soutis, sur « Ordinateur » et enfin sur « Propriétés »
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Configuration du nom d’ordinateur

* 2. Au niveau du nom de l'ordinateur, cliquez sur « Modifier les
parametres »
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Configuration du nom d’ordinateur

* 3. Cliquez sur « Modifier... » et
changer au besoin le nom de
Pordinateur et du groupe de
travail

* Notez que c’est ici que 'on
passe d’un groupe
de travail a un
domaine administré
par un serveur
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Ressources partagées

* Le partage de fichiers consiste a rendre disponible a travers le
réseau le contenu d’un ou plusieurs répertoires

* Le partage de fichiers peut poser des problemes de sécurité, car, par
définition, il donne accés aux autres utilisateurs au contenu d’une

partie du disque dur

S . .
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Ressources partagées

* On fera attention de ne partager que ce qui est nécessaire

* On évitera donc de mettre en partage toute une partition du disque

dur

A . i
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Configuration des partages

* Windows 7 propose trois types de partage
— Partage via les groupes résidentiels

— Partage entre les différents utilisateurs de 'ordinateur

— Partage sur le réseau

©Hainaut P. 2021 - www.coursonline.be 91

Groupes résidentiels

* (C’est une nouveauté Windows 7

* Attention que les versions starter et home basic ne peuvent pas
créer de groupe résidentiel, mais seulement en rejoindre un

©Hainaut P. 2021 - www.coursonline.be
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Groupes résidentiels - création

* Rendez-vous dans « Centre réseau et partage », soit via le panneau
de configuration, soit en cliquant sur le symbole de la carte réseau
en bas
a droite,

et cliquez sur
« Groupe résidentiel »
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Groupes résidentiels - création

* Siles réseau auquel vous ¢tes connecté est un réseau public (voir
dia précédente), vous ne pourrez pas créer de groupe résidentiel

* Cliquez sur « Qu’est-ce qu’un emplacement réseau » pour pouvoir
changer cela

(ou sur « réseau public »
dans la dia précedente)
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Groupes résidentiels - création

* Vous obtenez ceci:
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Groupes résidentiels - création

* Ce parametre étant réglé, cliquez a nouveau sur « Groupe
résidentiel », puis sur « Créer un groupe résidentiel »
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Groupes résidentiels - création

* Il reste a déterminer les éléments qui seront partagés

©Hainaut P. 2021 - www.coursonline.be 9

Groupes résidentiels - création

* Ala fin de la procédure de création, le systeme vous donne le mot
de passe qui vous permettra de joindre le groupe créé, a partir d’'un
autre ordinateur
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Groupes résidentiels - rejoindre

Sur un autre PC, a 1a fin de 'installation de Windows 7, si le
systeme détecte un groupe résidentiel sur le réseau, il vous propose
de le rejoindre

Si Windows 7 est déja
installé, il faut cliquer

sur « Groupe résidentiel »
dans « Centre réseau

ct partage »

AT , ¢
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Groupes résidentiels - rejoindre

Comme sur 'ordinateur qui a créé le groupe, il faut aussi, sur cet
ordinateur, choisir les éléments qu’on partage
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Groupes résidentiels - rejoindre

¢ Il faut maintenant entrer le mot de passe qui a été fourni lors de la
création du groupe résidentiel, sur I'autre PC
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Groupes résidentiels - rejoindre

* Sivous avez oublié ce mot de passe, cliquez (sur le premier PC) sur
« Groupe résidentiel » dans « Centre réseau et partage », et puis sur
« Afficher ou imprimer
le mot de passe du groupe
résidentiel »
* Vous pouvez également
modifier ce mot de passe ou
les éléments partagés
* Si vous ne modifiez tien,
cliquez simplement sur

« Annuler »
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Groupes résidentiels - Utilisation

* Soit deux documents présents dans la bibliotheque
Documents de USER1-PC

©Hainaut P. 2021 - www.coursonline.be
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Groupes résidentiels - Utilisation

* Sur USER2-PC, nous nous rendons dans la bibliotheque

enfin sur userl

* On peut voir les
bibliotheques partagées
par userl

©Hainaut P. 2021 - www.coursonline.be

Documents (ou dans Ordinateur), puis dans Groupe résidentiel et
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Groupes résidentiels - Utilisation

... et accéder aux documents de userl
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Partage entre les utilisateurs d’un
méme PC

* Les documents de chaque utilisateur sont en principe uniquement

accessibles par lui-méme

Pour que cela puisse fonctionner, il faut avoir défini un mot de

passe pour chaque utilisateur administrateur, sinon quiconque
pourra accéder a ces ressources

Pour les dossiers hors du profil de l'utilisateur, la sécurité est encore

moins garantie

-> pour garantir la sécurité et la confidentialité des données, il faut

passer d’une architecture poste a poste (groupe de travail) a une

architecture client-serveur (domaine)
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Gestion des utilisateurs

* Pour gérer les comptes utilisateur, rendez vous dans le panneau de
configuration et cliquez sur « Comptes d’utilisateurs »

©Hainaut P. 2021 - www.coursonline.be 10

Gestion des utilisateurs

* Le compte utilisateur concerné est le compte courant

* Vous pouvez configurer un mot de passe pour ce compte, modifier
le nom d’utilisateur, modifier le type de compte (utilisateur ou
administrateur), ou gérer un autre compte

* Pour créer un
autre compte,
cliquez sur
« Gérer un autre
compte »
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Gestion des utilisateurs

* Cliquez ensuite sur « Créer un nouveau compte »

* (pour gérer un compte existant, cliquez sur I'icone de compte)
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Gestion des utilisateurs

* Choisissez le nom du nouveau compte utilisateur

* Choisissez ensuite le type de compte
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Exercice

* Créer quelques comptes administrateurs et utilisateurs avec et sans
mots de passe

* Créer quelques documents dans le répertoires « Documents » de
chaque utilisateur et quelques-uns en dehors

* En essayant d’accéder a ces documents a partir des autres comptes
(sur le méme PC), vérifiez dans quels cas ils sont protégés

* Tirez-en vos conclusions
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Partage avancé

* Pour partager un dossier hors des groupes résiduels, cliquez avec le
bouton droit de la souris sur I'icone du dossier, puis sur
« Propriétés » dans le menu contextuel
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Partage avancé

* Allez dans onglet « Partage », puis dans « Partage avancé... »
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Partage avancé

* Pour modifier les conditions de partage, cliquez sur
« Autorisations »
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Partage avancé

* Par défaut, Tout le monde a acces en lecture au répertoire partagé

* Vous pouvez donner un acces en
écriture en cliquant sur « Modifier »

* Silutilisateur peut aussi supprimer,
donner le controle total

* Pour ajouter des utilisateurs
accédant au dossier partagé,
cliquez sur « Ajouter... »
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Partage avancé

* « Emplacements... » concerne uniquement le PC sur lequel vous
travaillez, pour spécifier des utilisateurs d’autres PC, il faut passer a
une architecture client-serveur et étre client d’'un domaine

* Pour sélectionner les utilisateurs dans une liste, cliquez sur
« Avancé... »
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Partage avancé

* Puis sur « Rechercher »
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Partage avancé

* Sélectionnez un utilisateur dans la liste
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Partage avancé

* On peut ensuite accéder au partage a partir d’un autre PC du réseau
via un explorateur Windows, « Ordinateur » par exemple

- . (
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Partage avancé

* Remarque: si le groupe résidentiel est désactivé, vous n’aurez sans
doute plus acces a ordinateur distant (USER1-PC dans le cas de
notre exemple)

* Dans ce cas, vous pouvez désactiver le partage avec mot de passe
(sur USER1-PC dans notre exemple)

* Pour cela, rendez vous dans le « Centre Réseau et partage » puis
cliquez sur « Choisir les options de partage et groupe résidentiel »

- . N
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Partage avancé

* Puis « modifier les parametres de partage avancés... »

* Cochez « Désactiver le partage protégé par mot de passe » puis
enregistrez les modifications

S . 5
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Partage avancé

* Comme le groupe résidentiel est désactivé, le répertoire partagé ne
sera plus disponible méme s’il est partagé avec « Tout le monde »

* Pour palier a ce probléme,
dans les propriétés du
répertoire, choisissez
Ponglet Sécurité

* Cliquez sur « Modifiez... »
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Partage avancé

* Cliquez sur « Ajouter... »

* DPuis suivez les étapes des dias 46
et suivantes et choisissez
«Tout le monde »

* Le répertoire est de nouveau
disponible a travers le réseau

- . 23
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Partage avancé

* Ces deux dernieres mesures constituent bien str une faille de
sécurité, mais le fait méme d’utiliser un groupe de travail plutot

qu’un domaine en constitue une ...

* Comme exercice, expérimentez le partage sans groupe résidentiel
en laissant le partage avec mot de passe activé

* Tirez-en vos conclusions

- . N
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Dossiers publics

* Chaque PC sous Windows 7 contient des dossiers publics situés
dans c:\utilisateurs\public et accessible depuis le réseau

NomDuPC\users \public

*  (Ces dossiers sont accessibles librement a tout le monde

* On peut désactiver cela dans les parameétres de partage avancé

Nia ; e
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Partage d’'imprimante

* Dans un réseau, on a généralement une seule imprimante pour le
réseau (qui peut ctre un copieur laser avec carte réseau)

* Soit on utilise un print-server qui fait la liaison entre 'imprimante et
le téseau, soit on la connecte a4 un des ordinateurs du réseau

2 b 2
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file:////NomDuPC/users/public

Partage d’imprimante: connectée au PC

* L’imprimante est connectée via I'interface parallele ou USB a un
ordinateur

* Pour la configurer,
choisissez
« Périphériques et
imprimantes » dans le
menu Démarrer
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Partage d’'imprimante: connectée au PC

* Cliquez sur le
lien « Ajouter une
imprimante »
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Partage d’imprimante: connectée au PC

Partage d’'imprimante: connectée au PC

* Apres avoir choisi le port sur lequel est branché 'imprimante,
choisissez le modéle
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Partage d’imprimante: connectée au PC

* Choisissez le nom puis si vous soulez partager 'imprimante sur le
réseau ou pas
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Partage d’'imprimante: connectée au PC

* Vous pouvez terminer l'installation de I'imprimante en imprimant
une page de test
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Partage d’imprimante: connectée au PC

* En retournant dans « Périphériques et Imprimantes » et en cliquant
avec le bouton droit de la souris sur 'imprimante installée, on peut
la définir
comme imprimante
par défaut

* En cliquant sur « Propriétés
de 'imprimante »,
on accéde aux différents
réglages
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Partage d’'imprimante: connectée au PC

* On peut notamment partager I'imprimante si ce n’était pas fait ou
changer le port sur laquelle elle était connectée

©Hainaut P. 2021 - www.coursonline.be 134

©Hainaut P, 2021 - www.coursonline.be

67



Partage d’imprimante: connectée au PC

* Sur les autres ordinateurs du réseau, 'imprimante doit étre installée
comme imprimante réseau
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Partage d’'imprimante: connectée au PC

* Les imprimantes disponibles sur le réseau sont détectées
automatiquement par Windows

veux n’est pas répertoriée » et entrer le chemin réseau
manuellement
\\NomDuPC\NomDePartageImprimante

* Dans notre exemple, sur un PC du réseau (USER2-PC), on notera:
\\USER1-PC\HP LasetJet P2050 Series PCL6
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* Sice n’est pas le cas, vous pouvez cliquer sur « ’imprimante que je
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Partage d'imprimante:
connectée a un Print Server

* Silimprimante est connectée a un print-server, vous devez d’abord
configurer celui-ci de maniere a lui attribuer une adresse IP qui soit
dans la plage d’adresses de votre réseau

* Ensuite, sur tous les PC du réseau, il faut installer une imprimante
locale comme précédemment mais en choisissant « Créer un
nouveau pott »
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Partage d'imprimante:
connectée a un Print Server

Choisissez
‘Standard TCP/IP
Port’

138
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Partage d'imprimante:
connectée a un Print Server

Indiquez I'adresse IP du Print Server

139

Partage d'imprimante:
connectée a un Print Server

* Ensuite I'installation se poursuit comme précédemment avec le

choix de I'imprimante a installer ...

140
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Adresse |P

* Par défaut, lorsqu’il n’y a pas de serveur (appelé DHCP) capable
d’attribuer automatiquement une adresse IP a 'ordinateur, XP

donne une adresse commengant par 169.254. avec un masque
255.255.0.0

* Il est préférable d’attribuer soit méme une adresse IP (dite statique)
aux différents ordinateurs

* Uniquement dans le cas ou il n’y a pas de serveur DHCP !
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Vérification de I'adresse IP

* Pour vérifier 'adresse IP
attribuée a la carte
réseau, ouvrez une invite
de commande (Démarrer
-> Rechercher les progr...
-> tapez ‘cmd’ -> Valider)
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Vérification de I'adresse IP

* Tapez la commande ‘ipconfig’

* On voit ici qu’il s’agit d’une adresse attribuée par Windows
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Configuration d’une adresse IP statique

* Dans le « Centre réseau et partage », cliquez sur « Modifier les
parametres de la carte »
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Configuration d’une adresse IP statique

* Cliquez avec le bouton droit de la souris sur l'interface réseau a
configurer. Choisissez ‘Propriétés’
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Configuration d’une adresse IP statique

* Choisissez « Protocole Internet version 4 (TCP/IPv4) », puis
« Propriétés »
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Configuration d’une adresse IP statique

* Cliquez sur « Utiliser 'adresse IP suivante » et entrez les parametres
IP. Validez par « OK »
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Configuration d’une adresse IP statique

* Les paramétres IP peuvent étre vérifiés a nouveau par ‘ipconfig’

* On peut tester 'acces a un ordinateur du méme réseau (méme
« range » d’adresse IP) par la commande ‘ping’

* Pour que ¢a fonctionne, il faut que le réseau soit différent de
« public » et attention au pare-feu bloquant le trafic ICMP
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Configuration d’une adresse IP statique

* Siladresse testée n’est pas présente sur le réseau (mais est dans le
méme « range »), Uerreur suivante apparait

OHai b ¢
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Configuration d’une adresse IP statique

* Siladresse testée n’est pas présente sur le réseau (mais est dans le
méme « range »), I'erreur suivante apparait (idem si la carte réseau
n’est pas connecteé)
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Remarques

* Sivous utilisez XP, pour un hote atteignable mais non présent, vous
aurez lerreur « Délai d’attente de la demande dépassé »

* Et pour un hote non-atteignable, vous aurez 'erreur
« Impossible de joindre I’h6te de destination »

* Cherchez lerreur ;-)
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Configuration d’une adresse IP statique

* Pour accéder a Internet, il faut spécifier en plus I'adresse de la
passerelle et du serveur DNS

* La passerelle sera, dans le
cas d’un réseau poste a
poste, le routeur

* L’adresse du serveur DNS
peut étre celle du routeur

ou celle d’un serveur DNS
externe comme Google

(8.8.8.8)
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MANIPULATIONS SOUS XP

©Hainaut P, 2021 - www.coursonline.be B

Configuration du nom d’ordinateur

* Les ordinateurs en réseau poste a poste doivent faire partie du
méme groupe de travail (workgroup en anglais) et avoir un nom
différent (PC1, PC2,...)

* Pour configurer le nom et le groupe, il suffit de suivre les étapes
suivantes ...
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Configuration du nom d’ordinateur

e 1. Démarrer
-> clic droit sur
Poste de travail

-> Propriétés

©Hainaut P, 2021 - www.coursonline.be

Configuration du nom de l'ordinateur

¢ 2. Choisir l'onglet
Nom de 'ordi.

et cliquer sur
"Modifiet"
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Configuration du nom d’ordinateur

* 3. Changer au
besoin le nom
de l'ordinateur et
le groupe de
travail
* Notez que c'est
ici que l'on passe
un ordinateur d'un
groupe de travail
2 un domaine administré

par un serveur

©Hainaut P. 2021 - www.coursonline.be

Ressources partagées

* Le partage de fichiers consiste a rendre disponible a travers le réseau
le contenu d'un ou plusieurs répertoires

* Le partage de fichiers peut poser des problemes de sécurité, car, par
définition, il donne accés aux autres utilisateurs au contenu d'une
partie du disque dur
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Ressources partagées

* On fera attention de ne partager que ce qui est nécessaire

©Hainaut P. 2021 - www.coursonline.be

* On évitera de mettre en partage toute une partition du disque dur

159

Configuration des partages

* Deux méthodes pour partager des ressources:

— Soit utiliser I'assistant "Configuration réseau"

— Soit activer le partage simple des fichiers

©Hainaut P. 2021 - www.coursonline.be
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Assistant « Configuration réseau »

* Au niveau d'un dossier que 'on veut partager, faire un
clic droit

* Choisir
"Partage
et
sécurité"

Assistant « Configuration réseau »

©Hainaut P, 2021 - www.coursonline.be
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Assistant « Configuration réseau »

Il se peut, si vous avez
plusieurs cartes réseau,

qu'une de celles-ci soit déconnecté. Ignorez-la.

©Hainaut P, 2021 - www.coursonline.be

Assistant « Configuration réseau »

Choisissez la méthode
de connexion appropriée, celle-la si vous étes connecté viawn
routeur ou celle-la si pas Internet
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Assistant « Configuration réseau »

Choisissez
éventuellement un nouveau nom pour le poste et
un nom pour le groupe de travail

©H ww.coursonline.be

Assistant « Configuration réseau »
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Assistant « Configuration réseau »

©Hainaut P. 2021 - www.coursonline.be

Assistant « Configuration réseau »

Une fois l'assistant
terminé, vous devez
redémarrer le PC

et exécuter
I'assistant sur les
autres ordinateurs
du réseau

(en spécifiant

le méme groupe

de travail)

©Hainaut P. 2021 - www.coursonline.be
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Voir les ordinateurs du groupe de travail

* Pour voir les autres ordinateurs du groupe de travail, il faut accéder
aux "favoris réseaux"

* Ceux-ci se trouvent soit directement dans le menu Démarrer, soit sur
le butreau, une fois le PC redémarré apres I'exécution de l'assistant
"Configuration réseau" ou via le poste de travail

e On peut y accéder aussi via le panneau de configuration, sous l'item
"Connexions Réseaux"

2 b (§
©Hainaut P 2021 - www.coursonline.be 169

Voir les ordinateurs du groupe de travail

Si le panneau de configuration présente ce type
d'affichage, .basculez vers |'affichage classique 170
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Voir les ordinateurs du groupe de travail

O

Voir les ordinateurs du groupe de travail

Attention, parfois |'acces
est impossible du fait
de la latence de l'outil
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Configuration des ressources partagées

* Dans ce mode, les ressources partagées doivent étre placées dans le

dossier "Documents partagés" situé dans le poste de travail
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Acces aux ressources partagées

Via les favoris réseaux

# SharedDocs sur Pc01

Fichier ~Edition Affichage Favoris OQutils 2 ;1,'

ePrécédente = \) LI: pRecherther [“ Dossiers. v

Gestion des fichiers

(29 Créer un nouveau dossier
& Publir ce dossier sur le Web

Autres emplacements
PR

() Mes documents
() Dacuments partagés

% Poste de travail
& Favoris réseau

Détails
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==
() Documentation

ﬁ Images partagées
/

( ﬁ Musique partagée
UA\/ Vidéo partagée
|
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Acces aux ressources partagées

* Dans un navigateur, en tapant \\nomDel .aMachine

2 pc01 - Microsoft Internet Explorer FEX
Fichier Edition  Affichage Fayoris Outils 7. 3

o 1] arrive Qrrecsdente ~ () - (T O rechercher [ vossiers | [F71)~

v Bok ens »

(3 - o 3\
Y \
d allleurs Gestion du réseau g a Imprimante g Imprimante2

[E3

< 2 Ajouter un favori réseau

que ce soit & Afficher s connexions !
. réseau Imprimante3 I SharedDocs
) Créer unréseau =
plus rapide 8o e :
de petite entreprise \e . s
: ) Configurer un réseau sans ‘w imrimentes ek blécopledirs

que via les S

petite entreprise
. gty Vo les ordinateurs du
avoris groupe de traval
& Afficher les icénes des
périphériques réseau UPRP

réseaux

Autres emplacements

2 Mshome

¥ Poste de travail

() Mes documents

() Documents partagés

Qg Imprimantes et télécopieurs

©Hainaut P 2021 - www.coursonli

Partage simple de fichiers

* Sion ne veut pas exécuter I'assistant "configuration réseau”, on peut
activer le partage simple

Activer le partage de fichiers

Si vous activez le partage sur cet ordinateur sans utiliser [Assistant
Configuration du réseau, l'ordinateur peut devenir vulnérable & des
attaques & partir dntemet. Il vous est fortement recommandé
d'exécuter I‘Assistant Configuration du réseau afin de protéger votre:
ordinateur.

|7

O Utiliser Issistant pour activer le partage de fichiers (recommandé)
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Partage simple de fichiers

*  On choisit le nom de
partage (qui peut etre
différent du nom de
dossier)

* On doit choisir si le
partage se fera

en lecture seule \
ou pas

©Hainaut P. 2021 - www.coursonline.be 1

Partage simple de fichiers

e Un dossier partagé est représenté par une main en-dessous de l'objet
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Partage avancé de fichiers

* Pour activer le partage avancé, il faut décocher le partage simple

* Pour cela, allez
dans PdT/Outils/
Options des dossiers/
Affichage

* Pas disponible dans
XP home (familial)

©Hainaut P. 2021 - www.coursonline.be

Options des dossiers § @

| Général | Affichage | Types de fichiers | Fichiers hors connesion

Affichage des dossiers

détails ou les titres) que vous utilisez pour ce dossier & tous vos

> ‘ous pouvez appliquer I'apparence [telle celle utilisée pour les
lar
o dossiers.

[Appliquel & tous les dossielsl [Héini‘ialisev tous les dossiers]

Paramétres avanceés :

O Afiche les deux sections et les gére séparément ~
O Alfiche les deux sections mais les gére comme fichier unique 1
[] Masquer les extensions des fichiers dont le type est connu
[] Masquer les fichiers protégés du systéme d'exploitation (recommandé)
[] Mémoriser les paramétres d'affichage de chaque dossier
[] Ne pas mettre les miniatures en cache
[ Ouvii les fenétres des dossiers dans un processus différent
Rechercher automatiquement les dossiers et imprimantes partagés
[] Restaurer les fenétres de dossiers ouvertes lors de la prochaine ouverture
Ulilisel le partage de fichiers simple (recommandé) g
v

w >

Paramétres par défaut

|~

Partage avancé de fichiers

* Au niveau des propriétés d’'un dossier, dans 'onglet partage, on peut

Changer le an‘ Propriétés de drivers P

Général | Patage | Sécuité | Personnaliser | Hachages|

maximum d’utilisateurs
simultanés pouvant

‘ous pouvez partager ce dossier avec dautres utiisateurs
‘% du réseau, Pour activer le partage de ce dossier, cliquez
L sur Partager ce dossier

) .

accéder au dossier

O Ne pas partager ce dossier
@ Partager ce dossier

p artagé Nom du partage : | drivers

Commentaire :

* En cliquant sur I

Nombre limite (%) Maximum autorisé

dutilisateurs :
© Normbre dutiisateurs autorisés : |:|

= isations d'accés & ce Autorisations
dossier sur le réseau,

Pour configurer les paramétres d'accés hors
connexion, cliquez sur Mise en cache.

Autorisations, on peut =

choisir les utilisateurs ayant
acces au dossier partagé

Le Parefeu Windows st configuré pour autoriser le partage de ce
dossier avec d'aulies ordinateurs du réseau

Afficher les parametres du Pare-feu Windows

©Hainaut 22021 - www.coursonline.be [0k ][ Annuer | [ Appliquer
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Partage avancé de fichiers

e Par défaut, tout le monde a accés au dossier

partagé

* En cliquant sur Ajouter..., utoisaons dupatage |

. d Noms dutilisateur ou de groupe :
on peut ajouter des Ldrouemonce |

utilisateurs ayant acces au

dossier (ne pas oublier de \

supprimer Tout le monde) v

O O h .. 1 Autorisations pour Tout le monde Autoriser Refuser
n peut choisir le type Contrle total [} O
d’acces pour chacun d’eux o g

Appliquer

©Hainaut P. 2021 - www.coursonline.be

Partage avancé de fichiers

* Apres avoir cliqué sur Ajouter..., cliquez sur Avancé...

Sélectionnez Utilisateurs ou Groupes

Sélectionnez le type de cat abiet :

Utisateurs, Groupes ou Entités de sécuité intégrées | [Types dobiet.. |

Sélectionnez Utilisateurs ou Groupes P

A partir de cet
HAINAUTP

[ypos debir ) | [Emplacemerts..

A patit de cat emplacement

HAINAUTP

Requétes communes |

Entrez les noms des obiets & sélectionner (exemples) -

Vérifier les noms

Rechercher

puis sur Rechercher

Nom (RDN) Dans e dossier

182
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Partage avancé de fichiers

e 1l reste a sélectionner
les utilisateurs (ou les
groupes) qui auront
acces au dossier et
appuyer sur OK

*  Administrateur et Invité
sont des utilisateurs
par défaut de Windows

* Les groupes présents
sur cette dia sont aussi
créés par Windows

©Hainaut P, 2021 - www.coursonline.be

Nom (RDN) DareTE
HAINAUTP
HAINAUTP
e HAINAUTP
€7 ANDNYMOUS LOGON
€ ASPNET HAINAUTP
€22 Duplicateurs HAINAUTP
& Helpdssistant HAINAUTP
mHelpSevvicestoup HAINAUTP
€ INTERACTIF
€ Invite HAINAUTP
Invités HAINAUTP
CRLIGNE
[
m Opérateurs de configuration réseau  HAINAUTP
€72 Opérateurs de sauvegarde HAINAUTP
[]Pat HAINAUTP
€T RESEAU
€7 SERVICE
€ SUPPORT_388945a0 HAINAUTP
€T SYSTEM
€T TACHE
€7 Tout le monde
R UTILISATEUR TERMINAL SERV...
€7 Utiisateurs HAINAUTP
ﬁ Utilisateurs authentifiés
ﬁ Utilisateurs avec pouvoir HAINAUTP
ﬁz Utilisateurs du Bureau & distance HAINAUTP

Partage avancé de fichiers

e Les utilisateuts sont
maintenant sélectionnés

et vous pouvez appuyer
sur OK

* Le groupe « Tout le
monde » a été supprimé

Noms dutlsateur ou de groupe :
€ admin (HAINALTP\admin)
€ manon (HAINAUTPAmanan)

* Il reste a personnaliser

les autorisations pour

Chacun Autorisations pour Pat Autoriser Refuser
Contrgle total [m]
Modiier =]

©Hainaut P, 2021 - www.coursonline.be

Sélectionnez Utilisateurs ou Groupes.

Sélectionnez le type de cet objet :

‘Llli\i:aleuls, Groupes ou Entités de sécurité intéarées

| (Types dobiet..

A patti de cet

|HaieuTP

| (Emplacements...|

Entrez les noms des obiets & sélectionner (gxemples) :
\ [HAINAUTPadmin: HAINAUTF\manon; HAINAUTP\Pat

Vérifier les noms

Autorisations pour drivers PxX

Autorisations du partage

Lecture [m]

184
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Partage avancé de fichiers

* Sivous devez rajouter des utilisateurs en vue de leur donner des
droits (et leur permettre
d’ouvrir une session), rendez vous dans le
panneau de conf.

-> Comptes d’utilisateurs £Q comos i
(B comptes dutiisateurs
m Types de comptes

B o ot Choisissez une tache...

-> Créer un
nouveau compte

Modifier la maniére dont les utisateurs ouvrent et ferment une session

ou choisissez un compte a modifier

©Hainaut P. 2021 - www.coursonline.be

Partage d’'imprimante

* Dans un réseau, on a généralement une seule imprimante pour le
réseau (qui peut étre un copieur laser avec carte réseau)

* Soit on utilise un print-server qui fait la liaison entre l'imprimante et
le réseau, soit on la connecte 2 un des ordinateurs du réseau
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Partage d’'imprimante: connectée au PC

¢ L'imprimante est connectée via l'interface paralléle ou USB a un
ordinateur

* Pour la configurer,
choisissez
'Imprimantes et
télécopieurs' dans le
menu Démarrer

©Hainaut P, 2021 - www.coursonline.be

Partage d’'imprimante: connectée au PC

* Cliquez sur le
lien "Ajouter une
imprimante"

188
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Partage d’'imprimante: connectée au PC

189

Choix entre une
interface parallele
et USB

©Hainaut P. 2021 - www.coursonlin

e.be

Partage d’'imprimante: connectée au PC
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Il faut maintenant
choisir I'imprimante
dans la liste proposée
par Windows, soit
indiquer via 'Disquette
fournie', I'emplacement
du pilote (qui peut étre
sur CD ou sur le HDD
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Partage d’imprimante:

connectée au PC

Choisissez imprimante
par défaut, si c'est
I'imprimante la plus
souvent utilisée

Quand vous cliquerez sur
le symbole imprimante

défaut que le document sortira
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Partage d’imprimante:

connectée au PC

situé dans une barre d'outils, c'est sur l'imprimante par
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Vous pouvez indiquer
ici un nom de partage
pour 'imprimante si
vous voulez la partager

Si vous ne le faites pas

maintenant, vous

pourrez y revenir plus tard en suivant la procédure
ci-apres
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Partage d’'imprimante: connectée au PC

Vous pouvez imprimer
une page de test pour
vérifiez la bonne installation
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Partage d’'imprimante: connectée au PC
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©Hainaut P. 2021 - www.coursonline.be

Partage d’'imprimante: connectée au PC

Pour partager une
imprimante apres
installation, cliquez
droit sur l'icone de
I'imprimante puis

sélectionner 'Partager’

©Hainaut P. 2021 - www.coursonline.be

Choisissez 'Partager
cette imprimante’,
indiquez le nom de
partage et c'est ok

Remarquez la petite
main en-dessous des
imprimantes partagées

Partage d’'imprimante: connectée au PC

196
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Sur les autres ordinateurs du réseau, I'imprimante doit
étre déclarée comme une imprimante réseau

©Hainaut P. 2021 - www.coursonline.be

Partage d’'imprimante: connectée au PC

L'assistant peut rechercher I'imprimante pour vous, ou
vous pouvez indiquer son chemin d'acces sous forme:

\\NomDuPCAuquelElleEstConnectée\NomDePartage

©Hainaut P. 2021 - www.coursonline.be

Partage d’'imprimante: connectée au PC

198
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Partage d’imprimante:
connectée a un Print Server

« Sil'imprimante est connectée a un Print Server, vous devez
d'abord configurer celui-ci de maniére a lui attribuer une
adresse IP qui soit dans la plage d'adresses de votre réseau

« Ensuite, sur tous les PC du réseau, il faut installer lI'imprima

port'

©Hainaut P. 2021 - www.coursonline.be

nte

comme précédemment mais en choisissant 'Créer un nouveau

199

Partage d’imprimante:
connectée a un Print Server

Choisissez
'Standard TCP/IP
Port'

©Hainaut P. 2021 - www.coursonline.be
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Partage d’imprimante:
connectée a un Print Server

Indiquez l'adresse 1P
du Print Server

©Hainaut P, 2021 - www.coursonline.be

Partage d’imprimante:
connectée a un Print Server

Ensuite l'installation se poursuit comme précédemment avec le

choix de lI'imprimante a installer ...

©Hainaut P, 2021 - www.coursonline.be

101



Adresse IP

* Par défaut, lorsqu'il n'y a pas de serveur (appelé DHCP) capable
d'attribuer automatiquement une adresse IP a l'ordinateur, XP donne
une adresse commengant par 169.254. avec un masque 255.255.0.0

e Tl est préférable d'attribuer soit méme une adresse IP (dite statique)
aux différents ordinateurs

* Uniquement dans le cas ou il n'y a pas de serveur DHCP !
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Vérification de I’'adresse IP

* DPour vérifier I'adresse 1P
attribuée 2a la carte
réseau, ouvrez une invite
de commande (Démarrer
-> Exécuter ->
tapez 'cmd' -> ok)
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Vérification de I’'adresse IP

¢ Tapez la commande "ipconfig'

On voit ici qu'il s'agit d'une adresse attribuée par Windows

©Hainaut P. 2021 - www.coursonline.be 205

Configuration d’une adresse IP statique

¢ Dans le panneau de configuration, choisissez "Connexions réseau"
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Configuration d’une adresse IP statique

* Clic droit sur l'interface a configurer. Choisissez 'Propriétés'

Configuration d’une adresse IP statique

* Choisissez "Protocole Internet (TCP/IP)", puis "Propriétés"
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Configuration d’une adresse IP statique

* Sivous voulez qu'une icone apparaisse dans la barre des taches
lorsque votre

réseau est bien
connecté, cochez

OHai b C
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Configuration d’une adresse IP statique

* Cliquez sur "Utiliser l'adresse IP suivante" et entrez les parametres
IP. Validez par "OK"

Propriétés de Protocole Internet (TCP/IP) 2x
Général |
Les parametres IP peuvent étre déterminés aulomaliquemgnl si votre

téseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(© Dbtenir une adresse IP automatiquement

(@ Utiliser l'adresse IP suivante :

Adresse IP:
Masque de sous-réseau :
Passerelle par défaut : ]
Obtenir les adresses des serveurs DNS automatiquement
(® Utiliser 'adresse de serveur DNS suivante :
Serveur DNS préféré : - ]
Serveur DNS auilite - ]
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Configuration d’une adresse IP statique

* Les parameétres IP peuvent étre vérifiés a nouveau par 'ipconfig'

¢ On peut tester l'acces a un ordinateur du méme réseau (méme
"range" d'adresse IP) patr la commande 'ping'
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Configuration d’une adresse IP statique

¢ Sil'adresse testée n'est pas présente sur le réseau (mais est dans le
méme "range"), l'erreur suivante apparait
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Configuration d’une adresse IP statique

 Sil'adresse testée n'est pas présente sur le réseau et n'est dans le
méme "range", I'erreur suivante apparait (idem si la carte réseau n'est
pas connect¢)
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Configuration d’une adresse IP statique

* Pour accéder a Internet, il faut spécifier en plus 'adresse de la
passerelle et du serveur DNS

Propriétés de Protocole Internet (TCP/IP) @@
* La passerelle sera, dans le el
5 , N Les paramétes IP peuvent élre détermings automatiquement s volre
cas d’un réseau poste a
po S te’ le routeur © Obtenir une adresse IP automatiquement
® Utser Fadresse IP suivante :
e [Jadresse du serveur DNS el (.1 0. 2]
. Masque de sous1éseau 255. 255 . 255 0
peut etre CCHC du routeur Passerelle par défaut : 192 168 0 1
Ou Celle d,un Serveur DNS Obtenir les adre Jes serveurs DNS automatiquemen
@ Utiiser I'adresse de serveur DNS sivante :
externe comme GOOglC Serveur DNS préféré : 192 168, 0 . 1|
Serveur DNS ausiliaire .
(8.8.8.8) (S
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Conclusion

* Ce cours vous permettra de configurer un petit réseau domestique,
et par ses limitations, est une bonne introduction aux réseaux de type

client-serveur

* Mezci de votre attention
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