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But de cette présentation

* Vous faire découvrir le modeéle cliesérveur et la création
d’”un controél eur de domai ne

« Ce sont des aspects tres importants des réseaux,
indispensables a maitriser
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Introduction

» La gestion des utilisateurs est primordiale pour les réseaux
d" entreprise

» Cette gestion sera centralisée sur le serveur, les utilisateurs
seront crées sur cekhdi

» Les PC clients se connecteront sur le serveur pour
sauthentifier et authentif

» On est dans un modele clieserveur, beaucoup plus utilisé
en entreprise que le modele poste a poste déja abordé

e

© Hainaut P. 2013 - www.coursonline.be

Samba: principes
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Que permet samba ?

- Un partage de fichiers et d
Windows

* Le fonctionnement en contrbleur de domaine du serveur
Linux
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Principe de fonctionnement

» En Linux, NFS (Network File System) permet des échanges
Linux-> Linux et des accés aux disques Windows

e« D’un autre cot é, |l e protoco
permet un partage de ressources en milieu hétérogene
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Principe de fonctionnement

« Sambautilise les commandeSMB provenant deéNetBIOS
qui fonctionne en architecture client/serveur

» NetBIOSNetwork Basic Inpu@uputSystem) a été congu par
IBM et utilisé pour "Microsoft Windows faWorksgroug, il
existe en natif sur trames 802.3 ou encapsulé dans des trame
TCP/IP pour l'utilisation de Samba

»  SMB(Server Message Block) a été congu conjointement par
Intel, IBM et Microsoft, c'est un "LAN Manager" pour TCP/IP
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Principe de fonctionnement (2)

« SMB fonctionne sur le principe d'échange clisatveur, c'est
a dire que le client fait des demandes et le serveur envoie de
réponses

» Les clients se relient aux serveurs en utilisant NetBIOS sur
TCP/IP. Une fois qu'ils ont établi une connexion, les clients
peuvent alors envoyer des commandes SMB au serveur qui
leur permettent d'accéder aux ressources partagees.
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Concepteur

+ Samba a été crée a l'initiative d'un ingénieur australien :
Andrew Tridgell

* http://samba.org/~tridge/
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Mise en oeuvre

* Samba est mis en oeuvre par deleemons(taches de fondymbd
(Samba daemon) etmbd (Name Management Daemon)

*  Smhbd (/usr/local/samba/bin/smbd):
smbd accepte les connexions en provenance des clients et fournit les

services de partage de fichiers et d'impression. Il gére l'authentification et
les droits de partage des utilisateurs qui accedent aux ressources

Deux types d'acces sont possibles :

SHARBU un mot de passe seul suffit pour accéder a I'ensemble des
ressources d'un domaine NT

USERour un acces personnalisé par nom d'utilisateur et mot de passe
pour une ressource spécifique

e —
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http://samba.org/~tridge/
http://samba.org/~tridge/

Mi se en ocuvre (2)

Nmbd (/usr/local/samba/bin/nmbd) :

Le serveur de nom NetBIOS (Network Basic Input/Output System) que le
clients utilisent pour consulter les serveurs. NetBIOS permet notamment
I'association d'un nom a une adresse IP.

Nmbdpeut étre aussi utilisé comme servedINS Ceci signifie qu'il
répond a toutes les requétes de résolution de nom qu'il recoit
directement

Deux gestions différentes sont possibles :

BROADCASdiffusion), utilisé pour les réseaux locaux, qui fonctionnent
par envoi d'un nom de machine sur le réseau puis attend le retour d'IP de
la dite machine

POINTo-POINT(d'un point & un autre), qui s'utilise sans limitation aux
réseaux locaux et fonctionne par l'intermédiaire de serveurs WINS.

e
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Configuration

La configuration du serveur Samba va se résumer a éditer le
fichiersmb.conf

Il se trouve par défaut dangtc/samba.

Pour une description complete des options de Samba, il
existe I'excellent ouvrage des éditio@&Reilly disponible en
ligne a I'adresse suivante:

http://www.oreilly.com/catalog/samba/chapter/book/

Le SMBHOWTO est également présent sur toutes les
distributions.
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http://www.linux-kheops.com/doc/samba/samba/htmldocs/nmbd.8.html
http://www.linux-kheops.com/doc/samba/samba_frame.html#17

Niveaux de sécurité

« Samba utilise plusieurs modeéles de sécurité

» Lors de I'établissement d'une connexion entre un client et un
serveur SMB (NetBIOS), catuinforme tout d'abord le client du
mode de sécurité utilisé. C'est alors au client de s'adapter a ce
mode.

* Modes:share(partage),user (utilisateur),server(serveur)
domain (domaine) et ADS (active directory security).
Le paramétre globalecuritypermet de définir ce mode.

* |l n'est possible d'utiliser qu'un seul mode par serveur.

» Avant la version 2.0.0, la valeur par défaut du parameseurity

était share maintenant cette valeur par défaut est devenuser.
_/
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Encryption des mots de passe

» Le comportement par défaut des produits Microsoft (a partir
de Win 95 OSR2 et de Win NT sp3) est de refuser toute
connexion avec un serveur SMB incapable d'accepter des
mots de passe encryptés.
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Encryption des mots de passe

« Samba ne peut calculer {iméme le mot de passe Windows
encrypté depuis la liste des mots de passe Unix généralemer
placée dans /etc/passwd

» De ce fait, il a besoin de disposer de sa propre base de
données avec les mots de passe encryptés

» Pour créer et mettre a jour ce fichier, vous utilisez la
commandesmbpasswden tant queroot. Mais avant de créer
une entrée dans cette base de données avec cette
commande, il faut que l'utilisateur existe dans la liste des
utilisateurs Unix
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Samba: en pratique
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Schéma réseau de notre manipulatio
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Samba : Installation

* Nous allons utiliser Samba de fagcon a émuler un contréleur d
domaine NT

e Pour | ' i umbantugdrvere>r (sur
apt-getinstallsamba

18
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Samba : mise en oeuvre

* Depuisl a version 10.4 d’ Ub-mntu
servicenmbd start
servicesmbdstart

» "Pour le stopper, remplacestart par stop

 Pour le redémarrer, remplacetart par restart

© Hainaut P. 2013 - www.coursonline.be 19

Samba : configuration

e On édite le fichierétc/sambalsmb.conf
Ex.:vi/etc/sambasmb.conf

» Un fichier exemple commenté existe, a cet emplacement, il
peut servir de point de départ.
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Création des utilisateurs dans Linux

+ Elle peut se faire via le scrigtiduser
adduser<login>-ingroup<groupe>

Ex.:adduseruserl--ingroupusers

* Le groupe doit étre existant (ou créé au préalable)

*Le script ajoute | utilisate

/home/<login>

Ex.: /Thome/userl

© Hainaut P. 2013 - www.coursonline.be 21

Création des utilisateurs dans Samb

« Comme Windows utilise urencryptionde mots de passe
différente de Linux, il faut créer une conversion via
smbpasswd

smbpasswd-a <login>

Ex.:.smbpasswd-a userl

© Hainaut P. 2013 - www.coursonline.be 22
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Création des comptes machines da
Linux

+ Elle peut se faire par la commandseradd
useradd<nomMachine$—g machines
—d /deVv/ null—s /bin/false

Ex.:.useraddpcl$-g machines
—d /deVv/ null—s /bin/false

* Le groupe "machines" est obligatoire

* |l doit étre créé au préalable par la commargteupadd
groupaddmachines

© Hainaut P. 2013 - www.coursonline.be 23

Création des comptes machines da
Samba

smbpasswd-a —-m <homMachine-$

EX.:smbpasswd-a—-m pcl$
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Liste des groupes et des utilisateurs

» On peut visualiser les groupes créés dans Linux par
cat /etc/group

» On peut visualiser les utilisateurs créés dans Ljjaunx
cat /etc/ passwd

» Pour les utilisateurs sous Samba, il est possible de voir les
utilisateurs via la commandadbedit—L

* pdbedit-L-vper met d’avoir une Vue

—_—/
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Liste des groupes et des utilisateurs

* Remarque:

-Vous pouvez, bien sOr, <cré
et machines que nécessaire

—L’utilisateur privil égi é,
passer une machine cliente dans le domaine, est
automatiqguement créé dans Samba mais, par défaut,
aucun mot de passe Samba ne lui est attribué

— Il faut donc utiliser la commandembpasswdadminUser
Ex:smbpasswdainautp

e —
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Structure du smb.conf

[global]

configuration globale sur serveur Samba
par une suite de directives

[partagel]
description du premier partage (et des autres ensuite) tel que
[ home] , [ netl ogon] , .. avec

© Hainaut P. 2013 - www.coursonline.be 27

Variables Samba les plus courantes

« Utilisées dansmb.conf Donne toute sa puissance a Samba
(attention a la casse)

%I adresse IP du PC client

%omnomNETBIoslu PC client

%Mnom DNS du PC client

%ounom de | " utilisateur Linu
%g nom du groupe de %u

%H nom du répertoire de base de %u

© Hainaut P. 2013 - www.coursonline.be 28
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Variables Samba les plus courantes

%v version de Samba

%L nomNETBIoslu serveur Samba

%N nom du serveur hébergeant le répertoire de base
(généralement égal a %L)

%S nom du partage actuel

© Hainaut P. 2013 - www.coursonline.be 29

Section [global]

« Configuration minimaliste qui permet au client de rejoindre |
domaine samba:

[global]
workgroup = <monDomaine>
wins support = no
dns proxy = no
security = user
encrypt passwords = true
admin users = <login créé a
domain logons = yes
domain master = yes

© Hainaut P. 2013 - www.coursonline.be 30
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Section [globall]

» Toutes ces directives existent déja dansr#.conf sauf la
directiveadminusers a rajouter

« |l faut pour la plupart ledécommenter(enlever le # ou le ;
devant la directive) et éventuellement les modifier

© Hainaut P. 2013 - www.coursonline.be 31

Directives

* workgroup= <monDomaine
permet de spécifier le nom du domaine géré par le serveur
Samba

* winssupport = no
le serveur Samba ne sera pas serwalims(serveur de nom
netbios rendu obsoléte depuis la généralisation du DNS)

* dnsproxy = no
le proxy DNS permet de controler le trafic DNS et de se
prot éger de certaines attagq

configuration basique de Samba
__/
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Directives

security= user

niveau de sécurité par défaut pour un contréleur de domaine
qui demande un login et un mot de passe pour accéder au
serveur

encryptpasswords=true
permet de tenir compte du fait que Windows utilise des mots
de passe encryptés

adminusersT ff 23AYy ONBS t fQAyad
login administrateur nécessaire pour faire passer un PC clien
dans le domaine Samba

_/
© Hainaut P. 2013 - www.coursonline.be 33
Directives
« domainlogons =yes
per met d’accepter | es deman
Samba
« ‘domainmaster =yes
permet d’utiliser Samba en
e
© Hainaut P. 2013 - www.coursonline.be 34
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Serveur WINS

* Sion a activé la directive
winssupport =yes

i faut alors indiquer dans
serveur WINS (dans les propriétés avancées TCP/IP de la ca|
réseau) sinon il y a beaucoup de chance que vous ne sachie;
pas atteindre | e domaine..

© Hainaut P. 2013 - www.coursonline.be 35

1€ test du serveur Samba

» Apres avoir redémarré le service Samba, vous pouvez tenter
de passer votre client Windows dans le domaine

« |l faut bien sur, avoir installé un client Windows (XP par
exemple) et s’étre assuré ¢
travers le réseau

© Hainaut P. 2013 - www.coursonline.be 36
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ler test du serveur Samba

E Propriétés systeme
° Dans IeS pro prlétés ! | Restauration du spstéme | Mis§s &jour automatiques | Uliisation & distance |
N A Général Mom defordingteur | Matéiel | Awancé
systeme, cliquez — — ST o ot
'Nom de |'ord| . Modification du nom d'ordinateur ‘1||£|
sur . : ‘
. b, Losmaricstons peuven e Tcems o ||
° Atte ntl on q ue vous Tessources réseau " ou
n e pO uvez pas da I'ordinatevr : |
changer en méme oot e o
. 1D réseau
temps le nom et le
,
groupe " Membre de E
4 . ) Domaine :
» Cela doit se faire | |
en 2 étapes | ) Gioupe de travail
[MsHOME |
o
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ler test du serveur Samba

* Quand vous passez du groupe de travail (par défaut
workgroup) vers le domaine que Samba geére, il vous demand
une authentification

« Utilisez le login renseigné dans la sectamminsusers

» Si un message de bienvenue apparait, tout est ok, vous
pouvez continuer

© Hainaut P. 2013 - www.coursonline.be 38
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ler test du serveur Samba

e Si un message d’'erreur
— Vérifiez que les deux machines peuvent sgnguer»

— Vérifiez que le compte machine client a été créé dans linu
samba et que le nom du compte correspond bien au nom
machine Windows

—-Véri fi ez gdmaempleyé pouor gfieatueraétte
opération est | e bon (par
I " i deslibua)l |

— Vérifiez que samba tourne bien et faites un restart au besg

— Vérifiez votresmb.confvia la command¢estparm

—_—/
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Partage [profiles]

- Permet de stocker | e répert
[global]
logonpath =\\%N profiles %U

[profiles]
path = /profiles
guestok = no
browseable= no
writeable=yes
createmask= 0600
directorymask= 0700

© Hainaut P. 2013 - www.coursonline.be 40
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Création du répertoire profiles

danssmb.conf il faut créer
Linux viamkdir

Ex.:mkdir /profiles

Au niveau des droits,
pour les autres> Ex.chmod 755 /profiles

© Hainaut P. 2013 - www.coursonline.be

+ Conformément au chemin indiqué dans la définition du partag

|l e r é|

Ecrit

a1

utilisateurs

avez mis dans cette directive)
Ex.:mkdir /profiles/userl

Au niveau des droit s,
-> Ex.chmod 700 /profiles/userl

L"utilisateur doi t étr

profil ne sera pas mis a jour pamdows
-> Ex.chown userl:users /profiles/userl

© Hainaut P. 2013 - www.coursonline.be

« Suivant la directive logopath, il faut créer dans profiles, un
répertoire par utilisateur (cela dépend bien sur de ce que vou

Création des souspertoires profils

C est

e pro

42
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2¢metast du serveur Samba

Aprés avoir redémarré le serveur Samba, vous pouvez vous
avec un utilisateur créé dans linux et samba

Si votre accés au répertoire de profil est correctement configy
il ne devrait pas y avoir d
logez et quand vous vous délogez

Le répertoire profil de |’ u
guelque chose

© Hainaut P. 2013 - www.coursonline.be 44

Profils en lecture seule

Une fois | e profil de | ut i
peut y accéder et modifier le fichier ntuser.dat gtuser.man

Cela a pour conseéqguence que
enregistrera dans son profi
sera pas sauvegardé sur | e

Ca peut étre intéressant dans certains cas (uniformisation de
postes de travail), ca évite des temps de chargement du profi
trop longs, et oblige les utilisateurs a utiliser leur répertoire
personnel sur le serveur

Testez !

© Hainaut P. 2013 - www.coursonline.be
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Partage [home]

e Per met de stocker | es donné
[global]
I.(l)lgon home 3\%N %U

[homes]
guestok = no
browseable= no
writeable=yes
createmask= 0600
directorymask= 0700
validusers= %S

© Hainaut P. 2013 - www.coursonline.be 45

Création des répertoires utilisateurs

e Dans / home (créé a | i nst al
par utilisateur (conformément a la directive logon home)
Celuici est normalement créé lors de la création de I'utilisatey
par le script adduser

e L’utilisateur sera propri ét
sur celuici

© Hainaut P. 2013 - www.coursonline.be 46
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3emetest du serveur Samba

» Aprés avoir redémarré le serveur Samba, vous pouvez vous
loger avec un utilisateur créé dans linux et samba

 Sivotre acceés au répertoire personnel est correctement
configuré, celuci devrait apparaitre dans le poste de travail
de | 7 utilisateur
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Partage [netlogon]

* Permet de stocker les scripts, fichiersptdicies
[global]
I'cl)lgon script = logon.bat
[netlagori
path = /netlogon
write list = <adminUsep

createmask= 0655
directorymask= 0755

© Hainaut P. 2013 - www.coursonline.be 48
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Création du répertoire netlogon

+ Conformément au chemin indiqué dans la définition du partag
danssmb.conf i | faut créer | e r éf
Linux viamkdir

Ex.:mkdir /netlogon
Au niveau des droit s, c'est

mo n d e adnaingdi seta aussi propriétaire
-> Ex.chmod 755 retlogon

© Hainaut P. 2013 - www.coursonline.be 49

Script d’'ouvertur

» Doitétre édité au format DOS (passage ditme\CRLF au lieu d
\LF pour Linux)

 Lefichierseracréédansle client windows epuistransférésurle
serveuren passant par le home directory Hetilisateurpour
finalementétre copiédans/ netlogon
net use w:\\<nomServeurk<nomPartage>

Ex.:net use w:\\serverO2public

* Ne pasoublierde définir le partagedansvotre fichier smb.conf

© Hainaut P. 2013 - www.coursonline.be 50
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Ajout du partage dans smb.conf

[public]

path = /home/public
writeable = yes
browseable = yes

© Hainaut P. 2013 - www.coursonline.be 51

Création du répertoire public

« |l faut bien sur donner une dimension physique a ce partage,
en général dans /home (suivant définition du partage dans
smb.conf)

» 'Dans cet exemple, ce répertoire est commun a tous les
utilisateurs. Tout le monde doit donc avoir un accés complet
répertoire

© Hainaut P. 2013 - www.coursonline.be 52
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4emetest du serveur Samba

» Aprés avoir redémarré le serveur Samba, vous pouvez vous
avec un utilisateur créé dans linux et samba

* Si l e script d’ ouverture de
emplacement et correctement renseigné, son effet devrait étr
visible (un lecteur réseau en plus dans le poste de travail de
| "utilisateur, par exempl e)

© Hainaut P. 2013 - www.coursonline.be 53

Samba et Windows 7

e Pour | "instant (avant wune n
|l i ntégration d’un client W
fait pas sans quel ques mani

» Sous Windows 7, emdminlocal, il vous faudra éditer la base
de registre via | >utilitair
‘“Rechercher )

© Hainaut P. 2013 - www.coursonline.be 54
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Clés a ajouter

+ Dans HKEY_LOCAL_MACHINE
— SYSTEM
- CurrentControlSet
- services
- LanmanWorkstation
- Parameters

modifier la valeur a 1

© Hainaut P. 2013 - www.coursonline.be

ajouter 1dwordd e 3 2 DdmainCempatibilityModeé

et

55

Clés a ajouter

* Dans HKEY_LOCAL_MACHINE
— SYSTEM
- CurrentControlSet
- services
- LanmanWorkstation
- Parameters

laisser la valeur a 0

© Hainaut P. 2013 - www.coursonline.be

ajouter 1dwordd e 3 2 DNSNamgResolutionRequifed e

56
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Clés a modifier

« Dans HKEY_LOCAL_MACHINE
— SYSTEM
- CurrentControlSet
- services
- Netlogon
- Parameters

modi fier a 1 | &equiraStrengkdy dee s
"RequireSignOnSéal

© Hainaut P. 2013 - www.coursonline.be 57

Passage du client7 dans le domaine

* Vous pouvez maintenant passer votre client Windows 7 dans
|l e domaine, de | a méme faco

s Apreées | e message de bi ebdthee n
de la modification du nom DSN du domaine principal de cet
ordinateur en <>. Le nom restera <nom du domaine> Erreur:
[ S ASNIISdzNJ aLISOAFTAS y S LISdz
demandée» apparait mais est sans conséquence pour la
suiteJ
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Utilisation des comptes utilisateur

» Pour pouvoir se loguer avec un utilisateur du domaine (crée
sous Samba), nous devons encore effectuer une opération

* Loguezv o0 u s admimocal dous Windows 7

c Exécutez de nouveau | > utili
de registre de Windows 7

© Hainaut P. 2013 - www.coursonline.be 59

Utilisation des comptes utilisateur

 Dans HKEY_LOCAL_MACHINE
— SYSTEM
- CurrentControlSet
- services
- Netlogon
- Parameters

remettre a 0 | ReqiebtrengKéy deets
"RequireSignOnSéal

* \Vous pouvez maintenant vous loguer avec un utilisateur du

domaine
e

© Hainaut P. 2013 - www.coursonline.be 60
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Profil utilisateur

» Pour que les profils utilisateurs Windows 7 soient stockés sur
le serveur Samba, nous devons modifiesiab.conf

Rajoutez un partage:
[profiles.V2]
copy = profiles

« || faut ensuite redémarrer le serveur Samba

© Hainaut P. 2013 - www.coursonline.be 61

Profil utilisateur

» Dans le répertoire des profils (/profiles dans le cas de notre
exemple), il faut créer un répertoire pour chaque utilisateur

au nom de | " utM2bi sateur sui

Ex.: userlV2

el |l faut bien sdar que | " util

répertoire chown) et qu’ i | ait seul
—_/
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Profil utilisateur

« Avec un méme utilisateur, on peut maintenant se loguer a
partir de Windows XP et son profil est stocké dans
(/7 ..) / p NemUtilidatew>/ <
Ex.: /profiles/userl

+ A partir de Windows 7 et son profil est stocké dans
(/ ...) /I p NamUiilidatew> VX
EX.: /profiles/userl.vV2

e L’ utilisateur peut donc se
différents en fonction du client a partir duquel il se connecte

e
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Evolutions possibles

el ntégrer un service d’'annua
des utilisateurs et des machines

 Utiliser Sambal NG optimisé pour créer un contréleur de
domaine compatible 2008 server
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Conclusion

* Vous vVvoici mai ntenant capab
domaine Samba qui est une bonne alternative gratuite aux
solutions Windows Server

* Merci de votre attention
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